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¢SOB snizuje naklady a zajidtuje soulad s bezpe¢nostnimi regulativy pomoci
IBM Tivoli Identity Management FeSeni.

Problém

Se vzrlstajicim poctem riiznych regulatornich
opatfeni a v pfimé souvislosti s vyhlaskou CNB

ze dne 3. 2. 2004 jsou bankovni instituce v CR
nuceny zabezpecit pfistup k informacim pouze
opravnénym zaméstnanctm. Navic banky v dnesni
dobé vyuZivaji ¢im ddl vétsi pocet aplikaci, coz ma
primy dopad na délku procesu vyfizeni poZzadavkd
na pristupovd opravnéni a na rlst poctu
pracovnikd, ktefi tento proces vykondvaji. Oba
tyto faktory nuti bankovni instituce aktivné fesit
otdzku spravy pristupovych opravnéni.

Reseni

¢SOB se rozhodla pro efektivni feeni tohoto
problému a implementovala produkt pro
automatizaci procest spojenych s fizenim
pristupovych opravnéni. Jako implementator byla
vybrdna spolecnost Trask solutions, se kterou md
¢sOB dlouhodobé zkugenosti, a pro automatizaci
procestl byl zvolen produkt IBM Tivoli Identity
Manager (ddle jen ITIM), ktery vyhovoval jak
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z pohledu své funkénosti a efektivity feSeni, tak
i z pohledu stabilniho vyrobce.

Klicové pFinosy

Projekt umozZnil komplexné zmapovat pristupova
opravnéni do viech informacnich systémd CSOB
a nastavit potfebné kontrolni mechanismy.

Byly nastaveny jasné zodpovédnosti uZivatel(,
vedoucich pracovnikd i spravcl pristupovych
opravnéni. Vysokd mira automatizace procest
v€etné propojeni ITIM na personalni systém banky
snizily ndroky na helpdesk (klesl pocet telefonat(i)
a zrychlilo vyfizeni poZadavkd na pfistupova
opravnéni fadové ze dnl na hodiny. Jifi Pospichal,
vykonny manazer €SOB, dodavd: ,Hlavni devizou
tohoto fesSeni v3ak je, Ze i pfi rostoucim poctu
aplikaci se jiz nezvy3uji ndklady na spravu
pfistupovych oprdvnéni a i pfi stdvajicim poctu
pracovnikd se dafi zlepSovat kvalitu takto
poskytované sluzby.”

CSoB



manaZer CSOB. Na zdkladé vybé&rového Fizeni
byla vybrana pro tento projekt spole¢nost

Trask solutions. Kvalitu a profesionalitu sluzeb
poskytovanych spolecnosti Trask solutions méla
CSOB provérenou diky existujici dlouhodobé
spoluprdci na jinych projektech a velkou vyhodou
této volby byla i partnerova detailni znalost
konkrétniho prostiedi ¢SOB.

Vychozi situace

CSOB jako nejvétsi retailova banka v Ceské
republice méla v roce 2004 okolo 9 ooo
uZivatel(i v Cechach a na Slovensku, pfiblizné 280
pobocek a okolo 100 centrdlné provozovanych
aplikaci a systému. Mezi nejdilezitéjsi aplikace
v té dobé patfily bankovni systémy — Profile/
IBS, IBIS a SAP. CSOB jako lidr na trhu
bankovnich sluzeb samoziejmé planovala

v nejblizsi budoucnosti nasadit dal3i kritické
aplikace. VeSkeré ¢innosti spojené s procesem
fizeni pFistupovych opravnéni zajistovalo
specializované oddéleni, které v té dobé bylo
pretizené procesy spojené s ,papirovou agendou* ITIM automatizaci procesti spojenou se

a s rostoucim poctem spravovanych aplikaci. zakladanim (resp. zruSenim) dctu a pfistupovych
opravnéni v aplikacich pfi pfichodu (resp.
odchodu) zaméstnance CSOB. Agenda realizovana
koncovymi uZivateli se tak omezuje pouze

na zaddvani pozadavk( a schvalovani téchto
zmén. Cely tento proces je zavisly na dokonalé
implementaci vazby na personalni systém, ktery

Zvyseni efektivity a zjednoduseni spravy
Diky napojeni na persondlni systém umoZniuje

,JiZ z podstaty typu informaci, se kterymi financni instituce
pracuji, je jejich poskytnuti pouze oprdvnénym zaméstnancim
jednou z klicovych véci, které takova instituce musi resit.”

JIRT POSPICHAL | Vykonny Manazer, CSOB

Nasledkem toho dochazelo k postupnému
prodluZovani doby zpracovani nékterych
nekritickych poZadavk( na pfistupovd opravnéni.
Bylo zfejmé, Ze bez posileni tymu Rizeni
pristupovych opravnéni neni tato situace naddle
udrZitelnd. Na druhé strané viak zdmérem CSOB
byla redukce nakladi na IT, a tedy naopak spise
snizovani poCtu IT pracovnikd.

Rozsah feseni

Pro vyfeseni téchto dvou protichGidnych tendenci
se CSOB rozhodla jako prvni z velkych finanénich
tstav( v Ceské republice implementovat Identity
Management feSeni. Pro implementacni projekt
byly vybrdny business-critical aplikace, které jsou
uvedeny v tabulce (na nasledujici strance) i se
svymi zdkladnimi charakteristikami.

Volba implementacniho partnera
»Implementace systému ITIM vyZadovala integraci
se st&Zejnimi bankovnimi systémy CSOB, a proto
vybér vhodného partnera byl zcela zédsadnim
rozhodnutim,” vysvétluje Petr Cesky, projektovy
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poskytuje Gidaje o zaméstnancich a organizacni
struktufe. Odpovédnost za pfidélena pristupova
opravnéni je tedy delegovdna na pfimého
nadfizeného s moZnosti delegace odpovédnosti
na definovaného zdstupce.

Odstranéni papirovani

Aplikace z vySe uvedené tabulky byly pfipojeny
jako pfimo Fizené aplikace systémem ITIM, tzn.
Ze vlastni sprdva Gctl na cilovém systému je
zcela automatickd, bez zasaht administratora
systému. Nicméné v rdmci projektu byly

do systému registrovany vsechny aplikace,

které CSOB provozuje — ITIM tedy slouzi jako
centralni podatelna a elektronickd evidence
vsech pfistupovych opravnéni do vSech aplikaci
v CSOB. V ramci projektu byly nadefinovany role
i do téchto ,evidovanych“ systéma (které nejsou
pfimo Fizeny), a vzniklo tak prostredi, které je
zcela jasné auditovatelné.

Odbourani byrokracie a delegace
zodpovédnosti

Nejvyznamnéjsim bodem celé implementace
bylo predani feSeni koncovym uZivatelim —
manazertdm. Byla jim pfeddna aplikace, pomoci
které sami Fidi pristupova opravnéni. Jsou schopni
zaddvat nové pozadavky a sami kontrolovat stav
jejich zpracovani. Prostfednictvim ITIM-workflow
jsou namodelovany vSechny procesy pro spravu
pristupovych oprdavnéni. To vie ma za dusledek
snizeni poctu telefondtd na helpdesk a urychleni
celého procesu. ,Bylo zifejmé, Ze kritickym
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okamzZikem celého projektu bude: zprihlednénf
a zjednoduseni stdvajicich procest pfi spravé

a vyfizovani poZadavk( na pfistupova opravnéni
jasné definované role, a tim pruznd orientace
pfi zadavani poZadavk( piijemné uZivatelské
rozhrani, samoziejmé s ovldadanim v ceském
jazyce,“ vysvétluje Petr Cesky, projektovy
manaZer CSOB.

Spoleény projektovy tym (CSOB a Trask) tuto
situaci promptné zanalyzoval a urychlené
zareagoval vytvofenim webovych aplikaci
(priivodctl) v pozadovaném grafickém formatu.
Nékteré navrZené procesy byly v této fazi
prehodnoceny a zjednoduseny, a to i jejich
technologickd implementace (napf. poZadavek
na schvdleni — manaZzer ho obdrzi do svého
e-mailu a schvdli jej nebo zamitne na dvé
kliknuti). VSechna tato opatfeni se ukazala jako
velmi pfinosnd a byla hodnocena velmi kladné.
V soucasné dobé jiz uzivatelé aplikaci ITIM
pouZivaji i se vSemi jejimi rozSifenimi a k tomuto
feSeni jsou postupné pripojovany dalsi kritické
aplikace v CSOB.

Prehled spravovanych aplikaci
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Zvyseni bezpecnosti a zlevnéni kontroly
Vyznamny dopad md implementované fesenf

i v oblasti auditu. Miroslav Nerold, vnitini
auditor CSOB, Fikd: , Auditorovi se do rukou
dostdva vykonny ndstroj pro kontrolu v oblasti
pfistupovych opravnéni do IT systémd. Napfiklad
zjisténi vSech pristupovych opravnéni uZivatele
do vsech aplikaci znamenalo v minulosti mnoho
Gsili a spoluprdci s rGznymi administratory
systémU. A ani tak auditor nemél jistotu, Ze ziskal
kompletni seznam. Nyni tuto informaci maze
auditor ziskat jednoduchou operaci v ITIM béhem
par okamzikd.” Pravé v oblasti auditu poskytuje
feSeni zcela novou kvalitu — ITIM je schopny
nejen fidit pristupova opravnéni, ale je schopen
porovnat i stav své databaze proti skutecnému
stavu v aplikaci. Odhali tak jakékoliv nesrovnalosti,
které mohl kdokoliv zplsobit manudalnimi
operacemi.

Dal$i moZnosti zvySeni bezpecnosti

a produktivity

v €SOB timto projektem vzniklo prostfedi vhodné
pro vybudovani centrdlni autorizacni databdze,
kterd umoznuje dalsi kvalitativni krok v centrdlni
spravé uZivatel( a aplikaci. CSOB miZe pomoci
Tivoli Access Manager standardizovat autentizaci
a autorizaci do kritickych aplikaci, a tak se dal
posunout na cesté k nasazeni modernich princip
SOA ve svém prostredi.



Trask solutions je predni konzultacni

a technologickd spolec¢nost, kterd pomaha

svym klientdm vyuZivat informacni technologie

k rozvoji jejich podnikani a k rychlejSimu zavadéni
novych produktl a sluZeb. K tomu vyuZiva
dakladné znalosti sektor( psobeni svych klientd
a hluboké praktické expertizy v oblasti integrace,
konsolidace, zavadéni, vyvoje a spravy IT feSeni.

Trask solutions je dlouholetym partnerem
nejvyznamnéjsich firem a instituci v oblastech
bankovnictvi a financi, telekomunikaci, obchodu,
statni a vefejné sprdvy a v dalSich sektorech.
Mezi zakazniky spole¢nosti jsou napiiklad Ceskd
spofitelna, Komeréni banka, CSOB, GE Money
nebo Telefénica O2.

Best Knowledge, Well Shared

Znalosti predstavuji hlavni inovacni zdroj, a proto
je na né kladen silny ddraz i ve firemni filosofii.
Spolecnost Trask pouZivd vlastni systém prdce

se znalostmi a s jejich sdilenim. Ten umoziuje
jejich efektivni distribuci nejen uvnitf firmy,

ale i s klienty a partnery. Soucasti systému

jsou téZ dokumenty prinasejici firemni pohled

na oborovou problematiku (pod hlavickou
Shared Knowledge) a pfipadové studie z redlnych
projektl (pod hlavickou Shared Experience).

Dokument vznikl ve spolupraci s ¢SOB.
Tento a souvisejici materidly naleznete na www.trask.cz
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